SecureStream 256 Pro — Podrecznik uzytkownika

Wersja 2.3 (Stable Release)

SecureStream 256 Pro to aplikacja do bezpiecznego szyfrowania i deszyfrowania
plikdw, wykorzystujgca AEAD AES-256-GCM (poufnosé i integralnosé¢), Argon2id (KDF),
HKDF (wyprowadzanie i domenowanie kluczy) oraz HMAC/KCV (wczesna weryfikacja
klucza).Program obstuguje duze pliki dzieki chunkowaniu (rozmiar chunka zapisywany
w pliku), tryb ukrywania metadanych, a takze bezpieczne 1/0 z zapisem atomowym.
Format v2: nagtowek ENCV2, strumien SGCM2 i stopka SGCM2F (globalna
weryfikacja integralnosci).

Szybki start

1 Uruchom aplikacje i wskaz folder z plikami.

2 Wybierz metode uwierzytelniania: hasto lub plik klucza (.key, 32B).

3 Opcjonalnie ustaw filtry rozszerzen, backup oraz ukrywanie metadanych.
4 W razie potrzeby dostosuj parametry Argon2id oraz rozmiar chunku.

5 Kliknij Szyfruj lub Odszyfruj i obserwuj postep.

Hasto a plik klucza (.key)

Hasto — wygodne, elastyczne; sita zalezy od jakosci hasta.

Zalecane: minimum 12—16 znakdw, zréznicowany zestaw znakow.

Plik klucza (.key, 32 bajty) — najwyzsze bezpieczenstwo, niezalezne od sity hasta;
wymaga bezpiecznego przechowywania kopii klucza najlepiej offline.

Ukrywanie metadanych

Opcja Ukryj metadane usuwa z nagtéwka nazwe i rozszerzenie pliku.

Oryginalne dane nazwa i rozszerzenie sg zaszyfrowane w strumieniu i odstaniajg sie po
deszyfrowaniu. Zwieksza to prywatnos$¢, kosztem utrudnionego filtrowania po
rozszerzeniach przy szyfrowaniu

Backup

Wigczenie Backup tworzy kopie: przy szyfrowaniu — kopia pliku jawnego w
podfolderze backup; przy deszyfrowaniu — kopia pliku .enc. Folder backup jest
automatycznie wytgczony z dalszego przetwarzania.

Prywatnosc¢ i sieC — brak telemetrii (100% offline)

SecureStream 256 Pro dziata w trybie catkowicie offline. Program nie inicjuje potgczen
wychodzgcych i nie gromadzi danych telemetrycznych; wszelkie logi pozostajg
wylgcznie lokalnie.



Rozmiar chunku — jak dobrac ustawienia
Chunkowanie okresla wielkos¢ porcji danych przetwarzanych w jednym kroku.
Wiekszy chunk zwykle poprawia przepustowo$¢ na szybkich nosnikach (SSD/NVMe)
i duzych plikach, ale zwieksza chwilowe zuzycie pamieci i moze pogarszac
responsywnos¢ systemu na stabszych maszynach. Domysinie ustawiono 8 MiB jako
rozsgdny kompromis.
wybrany rozmiar chunku jest zapisywany w pliku; podczas deszyfrowania
uzywana jest warto$¢ z pliku (ustawienie uruchomieniowe jest ignorowane)
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Parametry KDF (ArgonZ2id)
Argon2id odpowiada za koszt obliczeniowy wyprowadzenia klucza z hasta.

Wyzsze wartosci zwiekszajg odpornos¢ na ataki stownikowe/kart graficznych,

ale wydtuzajg czas przetwarzania.W SecureStream 256 Pro domys$ine ustawienia to
t=5, m=262144 KiB (256 MiB), p=6.
Dopuszczalne zakresy: t 1-10, m 32768—-1048576 KiB (32 MiB-1GiB), p 1-16.
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Rekomendacje ustawien Argon2id

Scenariusz

Ustawienia (t/m/p)

Komentarz

Laptop/desktop (typowe)

3/131072/4

Dobre bezpieczenstwo
bez zauwazalnego
spowolnienia

Wysokie bezpieczenstwo

4-6/262144-524288 / 4-8

Zwiekszony koszt
pamieci i czasu; sprawdz
dostepny RAM

Szybciej kosztem

Stabszy sprzet 2 /65536 / 24 mniejszej odpornosci
Wykorzystaj
Serwer/WS 3-6/262144-1048576 / 8—16 wielordzeniowosc i

wiekszg pamiec

Komunikaty i rozwigzywanie problemow

Komunikaty/objaw

Dziatanie

Klucz nie zgadza sie z nagtowkiem;

Nieprawidtowe hasto/klucz (KCV) dla pliku:

sprawdz hasto/plik klucza; upewnij sig, ze
to wiasciwy plik .key.

Nagtoéwek uszkodzony — dtugosci name/ext
wykraczajg poza plik.

Plik .enc jest uszkodzony lub
zmodyfikowany; sprobuj z kopig z backupu.

Wysokie uzycie RAM

Zmniejsz m (np. do 65536—-131072 KiB)
lub chunk; zamknij inne aplikacje.

Parametry i opcje — podsumowanie

Opcje

Opis

Wartos¢ domysina /
Zakres

Tryb uwierzytelniania

Hasto lub 32-bajtowy plik klucza
(-key)

Hasto (jesli brak .key)

Nie zapisuje nazwy/rozszerzenia

Ukryj metadane w nagtéwku; dane zapisane Wytagczone
wewnatrz strumienia
Tworzy kopie: jawne przy
Backup szyfrowaniu, .enc przy Wytagczone

deszyfrowaniu

Filtry rozszerzen

Przetwarzaj tylko wskazane typy
(np. .pdf .jpg)

Recznie wigczane

Chunk (MiB)

Wielkos¢ porcji danych w
I/O/AEAD

8 MiB (1-256 MiB)

Argon2id t/m/p

Koszt czasowy, pamiec¢ (KiB),
réwnolegtosc

5/262144 /6
(t:1-10
m:32768-1048576
p:1-16)




Rekomendacje bezpieczenstwa dla uzytkownikow

Hasta i klucze — wybieraj silne hasta (minimum 12-16 znakow, zréznicowane typy
znakéw) i przechowuj je w menedzerze haset.

Pliki kluczy — nie przechowu;j plikow .key w tym samym katalogu co zaszyfrowane
dane. Trzymaj je na oddzielnym, bezpiecznym nosniku.

Kopie zapasowe — regularnie wykonuj kopie zapasowe zaszyfrowanych plikow i
kluczy. Przechowuj backup w innym, bezpiecznym miejscu.

Srodowisko pracy — korzystaj z programu wytgcznie na urzadzeniach z aktualnym
systemem i oprogramowaniem zabezpieczajgcym (antywirus, firewall).

Poufnos¢ — nie udostepniaj haset ani kluczy osobom trzecim. Pamietaj, ze ich
kompromitacja oznacza utrate bezpieczenstwa danych

Informacja prawna

Oprogramowanie SecureStream 256 Pro zostato opracowane z najwyzszag
starannoscig i przetestowane zgodnie z zatozeniami technicznymi opisanymi w
niniejszym dokumencie. Autor doktada wszelkich staran, aby zapewni¢ poprawnosc¢
dziatania i bezpieczenstwo rozwigzania, jednak nie moze zagwarantowac petnej
bezbtednosci w kazdym scenariuszu uzycia. Uzytkownik ponosi odpowiedzialnos¢ za
sposob wykorzystania programu, w szczegolnosci za stosowanie go zgodnie z
przeznaczeniem oraz zasadami bezpieczenstwa opisanymi w dokumentac;ji.

Aplikacja dziata w 100% offline i nie gromadzi telemetrii. Wersja portable przeznaczona
jest do uzytku wtasnego (bez rozpowszechniania); szczegdty znajdujg sie w EULA
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